SENADIMU -ISSN: »xx | p-ISSN: xxx
Vol. 1 No. 1 Desember 2024 Hal.85-96 85

Penerapan RSA Dan Affine Cipher untuk meningkatkan
Keamanan pada Data Registrasi Mahasiswa

Implementation of RSA and Affine Cipher To Increase Security In Student Registration Data

Isna Hafiza®!, Iwan Fitrianto Rahmad®?
aUniversitas Potensi Utama, JL. KL. Yos Sudarso Km 6,5, 20241, Indonesia
bUniversitas Potensi Utama, JL. KL. Yos Sudarso Km 6,5, 20241, Indonesia
isnahafiza8@gmail.com!, iwanfitrah@yahoo.com?
ABSTRAK

Administrasi Keuangan adalah pekerjaan yang berkaitan dengan pencatatan, proses pengolahan,
penyimpanan, dan penggabungan informasi keuangan semua aspek prihal proses pembayaran yang berkaitan
dengan kegiatan perkuliahan di Universitas Potensi Utama. Semua aktivitas ini yang berkaitan dengan semua
sistem keuangan mencakup semua tindakan mencapai tujuan bisnis dari perusahaan atau organisasi termasuk
dalam administrasi keuangan juga upaya pengelolaan. Pada divisi AKM khususnyaadmin AKM banyak yang
membuka data registrasi mahasiswa secara bebas, karena setiap admin akan mengimputkan data mahsiswa
secara terus menerus dikarenakan banyak nya data mahasiswa yang akan diimputkan. Hal itu menyebabkan
pernah terjadinya kehilangan atau terhapusnya data registrasi mahasiswa secara tiba-tiba, sumber informasi
biodata mahsiswa tidak ada di file registrasi mahasiswa. Pada perkembangan teknologi saat ini telah membuat
penyimpanan data menjadi lebih mudah dan efisien. Namun hal ini diiringi juga dengan resiko yang besar, data
menjadi krusial sehinggaharus di rahasiakan agar pihak yang tidak bertanggung jawab tidak menyelewengkan
data. Sistem keamanan yang akan dibuat adalah sebagai keamanan alternatif untuk mengamankan dataregistrasi
yaitu dengan menggunakan algoritma RSA dan affine cipher. Pengguaan 2 Algoritma ini tidak terlalu
menyulitkan bagi penggunanya dikarenakan masih menggunakan teknik kriptografi klasik dan modern. Oleh

sebab itu kerahasiaan merupakan diantara dampak yang krusial khsususnya saat ini.

Kata Kunci : Registrasi Mahasiswa, RSA, Affine Cipher

ABSTRACT

Financial Administration is work related to recording, processing, storing and combining financial
information for all aspects of the payment process related to lecture activities at Potential Main University. All
of these activitiesrelated to all financial systems include all actionsto achieve the business goals of a company
or organization including financial administration as well as management efforts. In the AKM division,
especially AKM admins, many of them open student registration data freely, because each admin will input
student data continuously because there isa lot of student data that will be input. Thishas resulted in the sudden
loss or deletion of student registration data, the source of student biodata information is not in the student
registration file. Current technological developments have made data storage easier and more efficient.
However, thisis also accompanied by big risks, the datais crucial so it must be kept secret so that irresponsible
parties do not misuse the data. The security system that will be created is an alternative security for securing
registration data, namely by using the RSA algorithm and affine cipher. Using these 2 algorithms is not too
difficult for users because they still use classical and modern cryptographic techniques. Therefore,
confidentiality is one of the crucial impacts, especially at this time.
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1. PENDAHULUAN

Administrasi Keuangan adalah kegiatan yang berkaitan dengan pencatatan, proses pengolahan,
penyimpanan, dan pengarsipan prihal proses pembayaran yang berkaitan dengan kegiatan perkuliahan di
Universitas Potensi Utama. Administrasi keuangan iyalah aktivitas yang berkaitan dengan
pengelolaan semua sistem keuangan untuk mencapai tujuan perusahaan. Keamanan data merupakan aspek
krusial dalam dunia digital, terutama bagi institusi pendidikan yang mengelola informasi pribadi
mahasiswa.

Data registrasi mahasiswa mencakup informasi sensitif seperti nama, alamat, nomor identifikasi, dan
rincian akademik lainnya yang rentan terhadap ancaman keamanan seperti pencurian data dan
penyalahgunaan informasi. Pada perkembangan teknologi saat ini telah membuat penyimpanan data
menjadi lebin mudah dan efisien. Namun hal ini diiringi juga dengan resiko yang besar, fakta bahwa
informasi menjadi sangat begitu mudah untuk diketahui, diambil, dan diperbaharui oleh pihak yang tidak
bertanggung jawab membuat diperlukan strategi untuk menjaga kerahasiaan informasi ini[1]. Karena itu
penulis membuat tulisan secara tersembunyi untuk menyampaikan pesanyang harus dijaga kerahasiaannya
salah satunya teknik yang dikenal dengan sebutan kriptografi [2]. Sistem keamananyang akan dibuat adalah
sebagai keamanan alternatif untuk mengamankan data registrasi yaitu dengan algoritma RSA dan affine
cipher[3]

2. METODE
2.1. Flowchart sistem

Berikut adalah flowchart yang memaparkan bagaimana step dari proses applitation enkript data
dari awal mulai proses di input file kedalam aplikasi sampai output, termasuk proses mengubah dan
mengembalikan kembali data seperti semula[4].

Berikut ini adalah flowchart enkripsi dan deksripsi pada algoritma RSA dan affine cipher pada
gambar berikut:

Pada gambar 1 dan 2 adalah proses enkripsi dan dekripsi, berikut ini adalah prosedur enkripsi
dapat dipaparkann sebagai berikut. Aplikasi memulai dengan menunjukkan form utama dan kemudian
masuk ke menu untuk mengupload file yang akan di enkripsi kedalam aplikasi, kemudian pilih kemetode
yang kan di enkrip yaitu RSA atauaffine cipherlalu akan masuk ke munu proses dimana akan mendapatkan
hasil dari data yang dienkrip dari kedua metode [5] tersebut.
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Gambar 1.Flowchart Enkripsi RSA dan Affine Cipher
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Gambar 2. Flowchart Dekripsi RSA dan Affine Cipher
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Data dienkripsi dengan menggunakan kunci RSA, yang menghasilkan cipherfile, dan kunci affine
dengan kunci publik [6]yang menghasilkan cipherkey affine. Cipherfile dan cipherkey ini mendapatkan file
yang dikunci dengan efisien.

Langkah-langkah algoritma RSA untuk enkripsi dapat dilihat sebagai berikut:
C = M pangkat e (mod n)[7]

Keterangan : C = Cipherteks, M = Message (Pesan)

maka :e =7,P =19,danq=13

maka :n=pxq=19 x 13 = 247

key public = e : 7 dan modulus n : 247

key private : p =31 dan n =247

plaintext : RIVEST

Plaintext akan diubah menjadi huruf desimal.

Langkah-langkah algoritma Affine Cipher untuk enkripsi dapat dilihat sebagai berikut :
Plaintext (p) : STMIK

key (k):a=5Db=8

Langkah-langkah algoritma Affine Cipher untuk enkripsi dapat dilihat sebagai berikut :
Plaintext (p) : STMIK
key (K):a=5b=8

Pada proses dekripsi, file yang telah di enkripsi tadiakan kita buka kembali. Cipherkey Kunci privat
akan digunakan untuk mendekripsi data yang diterima, yang menghasilkan kunci affine. Kunci affine
kemudian dapat digunakan untuk mendekripsi kembali Cipherfile, yang menghasilkan data semula[8].

Langkah-langkah algoritma RSA untuk dekripsi dapat dilihat sebagai berikut:
M = C pangkat d (mod n)

Keterangan : C = Cipherteks, M = Message

n=pxq[9]

cari kunci public dan kunci private

key public : e dan modulus n

key private : p dann

maka :e =7,P =19,danq =13

maka :n=pxq=19x 13 =247
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key public = e : 7 dan modulus n : 247
key private : p = 31 dan n =247

output enkripsi dari plaintext RIVEST

Langkah-langkah algoritma affine cipher untuk dekripsi dapat dilihat berikut ini:
1. Masukkan ciphertext untuk di dekrip.

2. Lakukan penukaran semua
ciphertext : UZQWG
plaintext : STMIK

3. HASIL DAN PEMBAHASAN

3.1. Proses Enkripsi dan Dekripsi RAS dan Affine Cipher
Berikut adalah panduan enkripsi dan dekripsi RSA dan Affine Cipher dengan cara seperti :

Proses Enkripsi RSA
maka:n=pxq=19 x 13 =247

key public = e : 7 dan modulus n : 247
key private : p = 31 dan n = 247
plaintext : RIVEST

Plaintext akan diubah menjadi huruf desimal.

C ="R” pangkat 7 mod n

= “82” pangkat 7 mod 247
=199

C ="1" pangkat 7 mod n

= “73” pangkat 7 mod 247
=226

C ="V” pangkat 7 mod n
= “86” pangkat 7 mod 247
=148

C =”E” pangkat 7 mod n

= “69” pangkat 7 mod 247
=69

C =”S” pangkat 7 mod n

= “83” pangkat 7 mod 247
=216

C ="T” pangkat 7 mod n

= “84” pangkat 7 mod 247
=46

hasil enkripsi dari plaintext RIVEST
=199, 226, 148, 69, 216, 46

Proses Dekripsi RSA

n=pxq

cari key public dan key private

key public : e dan modulus n

key private : p dan n [10]

maka :e =7,d =19, danq=13
maka:n=pxq=19x13 =247

key public = e : 7 dan modulus n : 247
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key private : p = 31 dan n =247
hasil enkripsi dari plaintext RIVEST

=199, 226, 148, 69, 216, 46
M =“199” pangkat 31 mod n
=“199” pangkat 31 mod 247
=82->R

M = 266" pangkat 31 mod n
= “266” pangkat 31 mod 247
=73->1

M = “148” pangkat 31 mod n
= “148” pangkat 31 mod 247
=86->V

M = “69” pangkat 31 mod n
= “69” pangkat 31 mod 247
=69 ->E

M =“216” pangkat 31 mod n
=216 pangkat 31 mod 247
=83->S

M = “46” pangkat 31 mod n
= “46” pangkat 31 mod 247
=84->T

Maka output dari dekripsi RIVEST

Proses Enkripsi Algoritma Affine Cipher

Sebuah step yang dimana perubahan code yang bisa dipahami, (plaintext) seperti code yang tidak
mudah dipahami artinya (ciphertext)[11]. Contoh permasalahn , jika plaintext seperti berikut :

Plaintext (p) : STMIK

Key (k):a=5b=8

S=18

E(S) =((5x18)+8) modulus 26
= (90+8) modulus 26

= 98modulus 26

=20

=U

T=19

E(T) =((5x19)+8) modulus 26
= (95+8) modulus 26

=103 modulus 26

=25

=Z

M=12

E(M) = ((5x12)+8) modulus 26
= (60+8) modulus 26

= 68modulus 26

=16

=Q

=8

E(S) = ((5x8)+8) modulus 26
= (40+8) modulus 26

= 48modulus 26
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=22

=W

K=10

E(S) = ((5x18)+8) modulus 26

= (50+8) modulus 26

58modulus 26

6

=G

Jadi, hasil Ciphertext dari Plaintext “STMIK” adalah UZQWG

Proses Dekripsi Algoritma Affine Cipher

Dimana tahap dekripsi mengubah kode yang sulit dipahami (ciphertext) menjadi kode yang mudah
dipahami (plaintext)[12]. Ini adalah kebalikan dari proses enkripsi.
Ciphertext : UZQWG

Proses Enkripsi :

D(y) = a-1(y-b) mod n[13]

Keterangan :

a-1 = bilangan relatif prima antara a dan n

b = kunci kedua (jJumlah pergeseran)

m = jumlah seluruh karakter yang akan digunakan dalam penyandian

y = nilai ciphertext yang akan disandikan

nilai a-1 disapat dengan mencari bilangan berapa ketika dikalikan dengan a , kemudian di mod
dengan m, hasinya adalah “1”

menghitung nilai a-1 [14]

diketahui a =5, b =8, m (jJumlah karakter) = 26

5 dikalikan dengan angka berapa, sehingga ketika dimod 26 hasilnya =1
Maka dari perhitungan ini yang dimod kan hasilnya = 1 adalah (5x12) mod 26 = 105 mod 26 =
1[15]

Jadi, nilai a-1yang digunakan dalam proses dekripsi = 21

Uu=20

D(U) =(21(20-8))modulus 26

= (21x12) modulus 26

= 252 modulus 26

=18

=S

Z=25

D(Z) =(21(25-8))modulus 26

= (21x17) modulus 26

= 357 modulus 26

=19

=T

Q=16

D(Q) =(21(16-8))modulus 26

= (21x8) modulus 26

168 modulus 26

12

E 1
1

(W) =(21(22-8))modulus 26
(21x14) modulus 26
294 modulus 26

nng
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=8

n =
(o]

G) = (21(6-8))modulus 26
(21x(-2)) modulus 26

1
N
N

-42 + 26
16 + 26
=10 mod 26
=10
=K

i ngeli

Jadi hasilnya menjadi UZQWG. Setiap bagian harus dipembalikan dengan abjad. Ini akan menghasilkan
menjadi STMIK.

o5 user = O e

[ kaBAG | Admin

Gambar 3. Tampilan Halaman User
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sl login = O o
Usemame kabag
Password  ___ |
Login Cancel

Gambar 4. Tampilan Halaman Login untuk KABAG dan Admin

a5 MenuUtama = O >

Logout

Meru Ltama

RSA Affine Cipher

Gambar 5. Tampilan Halaman Menu Utama untuk KABAG dan Admin
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B KabagRSA = O
enbo
Plain Text
Mo Tanggal Daftar Gel USM Mo, Ljian USM Mama Mahasiswa Barul{Sesuai ljazah)
Mama Mahasiswa Baru(Sesuai KTF) Jalur (Reguler/Karyawan) Program Studi Kelas
Agama MIK KELURAHAM KECAMATAM Lokasi Penerbit KTP Experid

KTP MNo. KK MNama Ayah

Mama lbu Mama Sekolah

Alamat Sekolah Ma.

liazah Tangagal lajzah MNISH NO. BPF  MNominal KET AKM Cek kesuaian
SlAK
1 44956 | 231230001 Fandi Arfansyah Fandi Arfansyah
Memanaail Key
P 19 Public Key in=247.e=7)
Q13 Private Key (n =247 d=31)
e 7 Generate Key
52 188614633 241103103 33 238124 68 Mo Tangagal Daftar Gel USM Mo.
331575033114 6158 218 238 124175 216 Ljian LSM Mama Mahasiswa Baru

FT7615218884 124175115333 241124 (Sesuai ljazah) Mama Mahasiswa Baru

175216776152 336033124 77 33156 33 (Sesuai KTP) Jalur {(Reguler/Karyawan)

2053210206 3312411833114 78 14 216 Program Studi Kelas Agama  MIK
Enkripsi Simpan Simpan

Gambar 6. Tampilan Halaman RSA Menu Pilihan Enkripsi & Dekripsi dan Hasil pada KABAG

o5 KabagAffine — O
Open Kembali

Plain Text

Mo Tangagal Daftar Gel USM Mo. Ljian LUSM

Mama Mahasiswa Baru(Sesuai ljazah) Mama Mahasiswa Baru Key a

(Sesuai KTF) Jalur (Reguler/Karyawan) Program Studi

Kelas Agama MK KELURAHAM KECAMATAM 5

Lokasi Penerbit KTP Experid KTFP Mo, KK

Mama fyah Mama lbu Mama Sekalah Alamat Key b

Sekolah Mo, ljazah Tangaal lajzah MISH MO,

BP Mominal KET AKM Cek kesuaian SIAK 8

1 445956 | 231230001 Fandi

Enkripsi Dekripsi

WA ZIVMMIL ¥XIHZIP  MCL EUG MO TANGGAL DAFTAR GEL
WA EBWIVELUGQ  VIQI QIRILWUOI MIPE LISM MO, LIAM LUSM - MAMA

(UCLEM WBIDIR) VIGI QIRILWLUOI NIPE

MAHASISWA BARU(SESUAI lJAZAH)

(LCUEIW GZF) BILEP MAMA MAHASISWA BARLSESUAI KTF)
(BrREL F B AZIPYINI D AKMBIN A1 118 IREE ERAADY AATAR
Enkripsi Simpan Dekripsi

Gambar 7. Tampilan Halaman Affine Cipher Menu Pilihan Enkripsi & Dekripsi dan Hasil pada KABAG
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g Dekripsirsa — O X
Open Kembali
Plain Text

52188614633 241 10310333228 12468 321975033 11461 58 218 238124175 216 77 61
52183 841241751153 3321 124175 216 7761 52336033 124 77 33 156 33 210 53 210

20633124 11833 147814 216 21821078 33 53 124 226 1133 8 33 156 154 61 52 33 60 33
124773315633 21053 210206 33124 11833 1147314 216 2183 210 V8 33 53 124 75 46 63

15461 10033232 78 11412414199 218 103 72 238 218 114 213 75 33 114 121 33 206 33 241
154 61 63 114 183 103 114 33 60 124 216 30 73 35 53 61 75 218 238 33 21061 65103 33 60 33
6152 226 75 61 7565 171 175 199 65 32 65 52 61 75 69 167 65 77 65 46 65 52 61 171 188 107

B e e T e T I R L I e e I e e T T T B s e T T s e e e B T T I I T e e T L T

Memangail Key

P 15 Public Key (nh=247.e=7)

Q2 13 Private Key i{n =247, d=231)

e 7 Generate Key

Mo Tangaal Daftar Gel USM Mo. Ujian LSM Mama Mahasiswa Bamu(Sesuai jazah)
Mama Mahasiswa Baru(Sesuai KTF) Jalur (Reguler/Karyawan) Program Studi Kelas
Agama MK KELURAHAM KECAMATAM Lokasi Penerbit KTF Experd
KTP Mo. KK Mama Ayah Mama lbu Mama Sekolah Alamat Sekolah Mo,

liazah Tanaggal lajzah MISM MO, BF  MNominal KET AKM

AL

Cek kesuaian

Gambar 8. Tampilan Halaman RSA Menu Dekripsi dan Hasil pada Admin

B85 Dekripsiaffine = O b
Open Kembali

Plain Text

WA ZIVMMIL XIHZIP - MCL ELIG WA, EBWIV

EUG WG QIRILWUIO! NIPE(UCLUEINW WEIDIR) vigl Keya

QIRIWUOI NIPE(UCUEIW GZF) BILEP

{PCMELCP/GIPYION) FPAMPIG LUZEXW GCLIU 5

IMIGI WWG GCLEPIRIV GCSIQIZIY

LAGIUW FCVCPNWZ GZF  CTFCPWXGZF VA GG VIGI Key b

IYIR WIQI WHNE WIQI UCGALIR ILIGIZ

LICGALIRWA. WBIDIR ZVMMIL WIBDIE WWUY WA a

MF WAQWVIL GCZ GG SCG

Dekripsi

MO TAMGGAL DAFTAR GEL LISM MO, UJIAN LUSM - NAMA

MAHASISWA BARLSESUAI WAZAH) MAMA MAHASISWA BARLSESLIAI KTF) JALUR

(REGULER/KARYAWAN)  PROGRAM STUDI KELAS  AGAMA  NIK KELURAHAN

KECAMATAN LOKASI PENERBIT KTP EXPERID KTP NO. KK NAMA AYAH
RIARAA IR I MAMA SEKAI AL Al AMAT SEKMI AL Mt [ 1AFAL

Gambar 9. Tampilan Halaman Affine Cipher Dekripsi dan Hasil pada Admin

https://senadimu.potensi-utama.ac.id | redaksijurnalupu@gmail.com



SENADIMU -ISSN: »xx | p-ISSN: xxx
Vol. 1 No. 1 Desember 2024 Hal.85-96 95

4. KESIMPULAN

Berlandas pada akhir pembahasan yang sudah dilaksanakan sebelumnya maka ditarik kesimpulan:

1. Output kajian berikut bisa menuntaskan permasalahan dengan mengenkripsi isi data file pendaftaran
mahasiswa.

2. Penelitian ini menawarkansolusi untuk masalah ini: memberikan kerahasiaanpada isi file registrasisiswa
dengan menggunakan kunci yang ditetapkan dan mengubahnya menjadi ASCII.

3. Dengan menggunakan Visual Studio 2010, metode RSA dan Affine Cipher dapat diterapkan untuk
menjaga kerahasiaan data registrasi siswa.

4. Output kajian berikut bisa menampilkan kalau metode yang dibuatkan upaya melindungi data registrasi
mahasiswa

6. Affine Cipher, meskipun lebih sederhana dan sering digunakan dalam kriptografi klasik, dapat
memberikan enkripsi tambahan yang meningkatkan kompleksitas bagi pihak yang tidak berwenang
untuk mengakses data
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