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ABSTRAK

Perkembangan teknologi informasi semakin pesat dan menghadirkan berbagai aplikasi pengolahan citra yang
memudahkan dalam memanipulasi gambar. Memanipulasi suatu citra dapat mengakibatkan seseorang salah
pengertian dalam melihat citra tersebut. Di zaman sekarang begitu banyak aplikasi untuk memalsukan citra,
semakin mudah seseorang dalam mengedit citra asli ke citra palsu. Sangat berbahaya jika pemalsuan inii
digunakan untuk hal yang negatif. Penelitiain ini menggunakan teknik pemalsuan citra yaitu copy move dimana
artinya adalah cara memalsukan citra dengan menyalin satu bagian dan menempelkannya di bagian yang lain
untuk menyembunyikan sesuatu, sehingga sulit membedakan ymana yang asli dan palsu. Dengan adanya
aplikasi dibuat dapat memberikan kemudahan dalam menganalisa sebuah citra. Penelitian ini bertujuan untuk
mengembangkan suatu metode deteksi pemalsuan citra berbasis copy-move menggunakan algoritma SIFT (Scale
Invariant Feature Transform) dan AHC (Agglomerative Hierarchical Clustering ). SIFT digunakan untuk
mengekstrak titik-titik kunci dari gambar, sedangkan AHC digunakan untuk mengelompokkan titik-titik kunci
yang serupa. Dengan membandingkan kelompok-kelompok titik kunci tersebut, dapat dideteksi adanya
duplikasi bagian gambar yang mengindikasikan adanya manipulasi. Hasil akhir penelitian ini menunjukkan
bahwa deteksi pemalsuan citra menggunakan SIFT (Scale Invariant Feature Transform) dan AHC
(Agglomerative Hierarchical Clustering) dapat menemukan perbedaan yang signifikan antara citra asli dan citra
palsu.

Kata Kunci : Deteksi pemalsuan citra, copy-move, SIFT, AHC.

ABSTRACT

The development of information technology is increasingly rapid and presents various image processing
applications that make it easier to manipulate images. Image falsification can cause misunderstandings for
someone who seesthe image. With the many image processing applications, it is increasingly easy to change
certain areas of the image, which results in many doctored and manipulated images that are not genuine.
There will be peoplewho will be harmed if this happens continuously, especially if this activity is carried out
with negative intentions. One type of image falsification is copy-move, where copy-move is an image falsification
technique that is carried out by copying a part of the image and placing the copied part onto the part of the
object that you want to cover, so that it can produce a fake image and difficult to detect with the naked eye. This
application can make it easier to analyze an image. This research aims to develop a copy-move based image
forgery detection method using the SIFT (Scale Invariant Feature Transform) and AHC (Agglomerative
Hierarchical Clustering) algorithms. SIFT is used to extract key points from images, while AHC is used to group
similar key points. By comparing groups of key points, duplication of parts of the image can be detected which
indicates manipulation. The final results of this research show that image forgery detection using SIFT (Scale
Invariant Feature Transform) and AHC (Agglomerative Hierarchical Clustering) can find significant
differences between real images and fake images.

Keywords : Image forgery detection, copy move, SIFT, AHC.
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1. PENDAHULUAN

Penggunaan teknologi informasi menjadi meningkatnya penerapan untuk berbagai keperluan seperti
hiburan, pekerjaan, dan pembelajaran. Warga telah mulai menyadari hendak bernilainya internet selaku
pusat bermacam informasi, baik diperkotaan sampai pedesaan. internet telah sebagai salah satu perihal
patut guna memperoleh informasi[1]. Aplikasi pengolah gambar adalah yang paling berkembang. Saking
canggihnya aplikasi pengolah gambar saat ini, memungkinkan modifikasi area tertentu pada suatu
gambar dengan mudah. Akibatnya, banyak gambar yang dimanipulasi untuk membuatnya terlihat tidak
asli. Jika peristiwa ini berulang terus, akan ada pihak yang dirugikan. Terlebih lagi jika kegiatan itu
dilakukan dengan niat negatif.

Manipulasi citra seringkali tidak terlihat oleh penglihatan manusia karena sulit membedakan citra
yang telah diubah. Penyebaran citra palsu yang melibatkan tokoh masyarakat, publik figur atau artis.
Dapat berdampak signifikan terhadap opini publik yang menimbulkan kontraversi yang luas. Dengan
adanya gambar yang telah di edit menjadi palsu akan mengakibatkan permasalahan di lingkungan
masyarakat misalnya muncul informasi tidak benar, sehingga mudah terjadi salah paham [2].

Masyarakat terasa kebingungan dan ingin tahu kebenaran serta keaslianfoto-foto tersebut. Masyarakat
biasa seringkali merasa sulit menilai apakah sebuah foto asli atau palsu tanpa bukti atau rujukan
langsung. Oleh karena itu, dibutuhkan alat bantu, seperti aplikasi komputer, untuk membantu menguji
keaslian foto-foto tersebut. Pada penelitian ini penulis menggunakan teknik copy move. Tujuan dari
teknik pemalsuan copy move yaitu untuk menyebunyikan sesuatu ke dalam citra dan menyalin ke bagian
lain, sehingga yang disembunyikan tidak terkihat secara kasat mata. Metode yang akan digunakan adalah
Scale Invariant Feature Transform (SIFT) dan Agglomerative Hierarchical Clustering.

Metode sift adalah pendekatan berbasis fitru yang banyak digunakan untuk deteksi pemalsuan citra.
Algoritma sift digunakan untuk mengekstrak titik kunci yang berbeda pada citra. Keypoint yaitu titik
yang identik, yang mempunyai letak khusus di scene seperti sudut buku[3]. Metode ahc yaitu algoritma
dalam analisis klaster hierarkis aglomeratif, dimana untuk memulai proses dengan membentuk klaster
individu setiap data. Selanjutnya, klaster-klaster tersebut dikelompokkan secara bertahap berdasarkan
tingkat kesamaan yang paling tinggi, dengan menggunakan metrik jarak tertentu[4].

Berdasarkan latar belakang permasalahan di atas, penulis tertarik untuk mengangkat permasalahan
ini dalam penelitian yang judul “Penerapan Metode Sift Dan Ahc Untuk Deteksi PemalsuanCitra”.

A. Matlab(Matrix Laboratory)

Matlab vyaitu sebuah perangkat lunak yang dikembangakan dengan Mathworks, Inc dengan
menggunakan matriks pada penggunaannya. Salah satu fungsi Matlab yaitu mencakup pengembangan
alat komputasi, termasuk perangkatlunak. Hal ini menjadikannya platform serbaguna dalam pencitraan
medis, misalnya citra medis hasil radiografi[5].
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B. Citra

Citra adalah gambaran dari suatu objek. Citra sebagai hasil keluaran dari suatu sistem pencatatan data
dapat menghasilkan berbagai jenis gambar, termasuk gambar optik seperti foto, gambar analog yang
diwakili sinyal video, dan gambar digital yang dapat disimpan di komputer[6].

C. Pengolahan Citra Digital
Pengolahan Citra Digital merupakan ilmu yang merupakan yang membahas tentang memproses suatu
citra, citra tersebut yaitu foto dan video[7].

D. Pemalsuan Citra

Pemalsuan citra merupakan masalah yang berkembang di berbagai bidang termasuk kejahatan, politik
fotografi, dan hiburan. Proses pemalsuan gambar digital menjadi semakin mudah karena banyaknya
perangkat lunak pengoolah gambar|[8].

2. METODE

Metode Penelitian ini menggunakan metode SIFT (Scale-Invariant Feature Transform) dan AHC
(Agglomerative Hierarchical Clustering) untuk mendeteksi pemalsuan citra.

A. Penerapan Metode Scale-Invariant Feature Transform

Metode SIFT mendeteksi dan mendeskripsikan fitur lokal dalam suatu gambar, algoritma sift
menghasilkan deskriptor titik kunci yang dapat dibandingkan antar gambar untuk menentukan
kesamaannya[9].

a. Proses Grayscale

Berikut contoh matriks dengan ukuran 3x3.

0,0) 01) 0,2)
R:99 R:97 R:98
G: 156 G: 157 G: 165
B: 180 B:187 B: 176
(1,0) (1,1) (1,2)
R:99 R:97 R: 95
G: 156 G: 163 G: 149
B: 177 B: 178 B: 168
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(2,0) (21) (2.2) (0,0) (0.1) 0.2)
R: 100 R: 99 R: 93 146 143 138
G: 156 G:163 G: 149 q 1,0 11 1,2
B: 177 B: 174 B: 168 §46) (150) (138)
Matriks Citra RGB ﬁg) ﬁzl : (1235 )

Matriks Citra Grayscale

Berikut proses peritungan di titik 1,1 :
GS(Grayscale) =0.21 *97+0.72 * 163 +0.07 * 178
GS=20.37 +117.36 + 12.46

GS =150.19 =150

b. Deteksi Ekstrem Ruang Skala
Berikut proses perhitungan pada titik koordinat x =1,y =1

e—(x2+x2)/202

G(x,y,0)= o

1
=_ - —(1%241%)/2%1.6%
600y, 0) = s 272

G(x,y,0) = 0.0421

Setelah nilai gaussian didapat yaitu 0.0421, selanjtnya dicari nilai scale space dengan nilai greyscale
155.
l(x,y,0)=G(x,y,0) *l(x,y) (x,y,0) = 0.0421 * 150 I(x,y,0) = 631

Hasil perhitungan gaussian blur di setiap titik koordinat sebagai berikut:

(0,0) (0.1) 0.2)
9,04 7,46 4,17
(1,0) 1.1 (1.2)
7,67 6,31 3,40
(2.0) (2.1) (2.2)
3.87 3,28 1,89

Kemudian untuk mendapatkan nilai Different of Gaussian (DoG), dibutuhkan perhitungan nilai
gaussian blur dengan persamaan berikut:

1
G(x,y,ko) = 2.72-(12+1%)/2x(/2+1.6%)
2% 314 (V2 *1.62)
G(x,y,ka) = 0.0256

https://senadimu.potensi-utama.ac.id | senadimu2024@gmail.com


https://senadimu.potensi-utama.ac.id/
mailto:senadimu2024@gmail.co

SENADIMU -ISSN: xxx | p-ISSN: xxx
Vol. 1 No. 1 Desember 2024 Hal.110-125 114

c. Lokalisasi Titik Kunci

Untuk mendapatkan letak ekstremum dari titik kunci dapat menggunakan persamaan berikut :

2D ~lap
£=- Oxz) ox

oD oD
Z==(3x*% 3¢

Z=—Dx*x)*x)t + (D *x)
7= —(2.5,4)—1 +(2.34)

Z= - m(2.34)

Z= -1

d. Penetapan Orientasi

Penerapan Gaussian smooth L dengan skala terdekat dengan skala titik kunci. Pada sampel citra
L(x,y) hasil Gaussian Blur, magnitude M(Xx,y) dihitung dengan menggunakan rumus dimana x =1,y =
1 dan perhitungannya adalah

m(xy) = V(L + 1,y) —Lx = 1,y)* + Ly + 1) — Lixy — 1))

m(x,y) = V(3.21 — 7.46)* + (3.3 — 7.67)?
m(x,y) = V37.1594 = 6.09
e. Keypoint Descripctor

Skala ruang pada citra L(x,y) hasil Gaussian Blur dihitung menggunakan rumus dimana x = 1 dan
y = 1 dan perhitunganya adalah sebagai berikut:

_1L(X,J’ + 1) _L(x'y_ 1)
Lx+1,y)—Lx—1,y)

0(x,y) = tan-11.0282

0(x,y) = tan

6(x,y) = tan-10.7962 atau 45.65°.
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B. Penerapan Metode Agglomerative hierarchical clustering

Metode agglomerative yaitu metode untuk mengelompokkan hierarki dengan bottom up[10].
Algoritma serupa dengan agglomerative clustering ini adalah metode Divisif dan juga metode K-
Means[11]
Proses pengelompokkan:

1. Mengatur data menjadi pengelompokkan

Untuk keperluan analisis ini kita asumsikan menjadi 3 kelompok.

2. Membuat kelompok pertama dari piksel

B1=(99,156,180) = Piksel (0,0) atau Piksel 1

B2 = (97, 157, 187) =Piksel (1,0) atau Piksel 2

B3 =(98,165,176) =Piksel (2,0) atau Piksel 3

B4 =(99,156,177) =Piksel (0,1) atau Piksel 4

B5=(97,163,178) =Piksel (1,1) atau Piksel 5

B6 =(95,159,168) =Piksel (2,1) atau Piksel 6

B7=(100,156,177) = Piksel (0,2) atau Piksel 7

B8=(96,163,174) =Piksel (1,2) atau Piksel 8

B9 =1(93,149,168) =Piksel (2,2) atau Piksel 9
3. Menemukan pasangan setiap piksel dengan jarak terdekat

Blbaru = BlLama + B4Lama =

{(99,156,180), (99,156,177)}

B2baru = B2Lama + B5Lama =

{(97, 157, 187), (97,163,178)}

B3baru = B3Lama + B6Lama =

{(98,165,176), (95,159,168)}

B4baru = B8Lama + B9Lama =

{(96,163,174), (93,149,168)}

B5baru = B7Lama =

{(100,156,177)}
4. Karena hasil kelompok yang diperolah lebih besae dari yang ditetapkan maka prsoses
pengelompokkan dilakukan dengan menemukan pasangan dari kelompok sebelumnya. Sehingga
pada akhirnya diperoleh hasil pengelompokkan dengan tiga kelompok akhirsebagai berikut.

Bl =

{(99,156,180), (99,156,177), (97, 157, 187), (97,163,178)}

B2 =

{(98,165,176), (95,159,168), (96,163,174), (93,149,168) }

B3 =

{(100,156,177) }

5. Selesai
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C. Use Case Diagram

Use Case Diagram yaitu serangkaian tindakan yang dilakukan oleh pengguna untuk mencapai tujuan
tertentu. Ini mewakili serangkaian interaksi terkait antara pengguna dan sistem[12]. Berikut Use Case

Diagram :

Deteksi Pemalsuan Citra Mengguaakas Seale Invariant Fastwe Transfer (Sift)
Dan Agglemeratre Hiorarchical Clustensay
. ; \
A s mage A
/ — \
Y
/ o . \
; \ \
v Load Sample mmage /' !
/ b _#EY \
v = N\
> Sl ‘:4 \\‘
\, J 57
~ - f 7/
e —— |/ / N\
[ 4
: ¢ / '
~ S == ok -~ /
NI ™~ /
W sETMesd ) /
\ 43 / /
A\ O\ —— /
\ \ \ ) ) /
\ s S 3 /
\ rd N
“« Detartion
\ l\_ 4 > 4
|
\ \ * /
N B B o
\ Y \HC Meshod ) /
vk \ X .’/v
\ h J_ - /
y‘
"', D 53 _"-\_\ ‘,,'
( Tempillas Y
N o

Gambar 1. Use Case Diagram

D. Activity Diagram
Activity diagram merupakan sort diagram pada UML yang diterapkan untuk menjelaskan alur kerja
aktivitas dari suatu sistem. Diagram ini menjelaskan tentang semua kegiatan, langkah dan keputusan

yang terjadi setiap waktu[13].

DOI: https://www.doi.org/10.22303


https://www.doi.org/10.22303/csrid.1.1.2022.01-10

Khairunnisa, et al., Penerapan Metode Sift Dan AHC Untuk ... 117

Admin Slatem

8
N

[ Loxd Sample Image ]

——P{ Citra Palsu Tampil ]

Greyacale }:

J Citra Palou Berubah ke
L Grevicale

[ SIFT Method 1:

J Menampilkan Metode

'LS[FT berhastl dilakukan

[ Detection }‘
_y|Deteksi hazil kecocokan

metode nift

—

AHC Method <«

Haml pengelompokan
dengan metode ahe

Tampilkam L3

o| Hasil perbedaan citra
'L ashi dan patou

!
( )

Gambar 2. Activity Diagram Deteksi Pemalsuan Citra

E. Sequence Diagram

Sequence diagram menjelaskan interaksi antara setiap objek pada urutan waktu. Sequence Diagram
adalah salah satu dari diagram-diagram yang ada pada UML, diagram ini merupakan diagram yang
menjelaskan koordinasi dinamis antara setiap objek[14].
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3. HASIL DAN PEMBAHASAN

i@@@

I________________________________

Penerapan Metode Hazil
L a
|
]
1
1
i
Upload Citra |
1
i
1
I Citra Palzu i
I EEEE——
Grevscale Citra Pal=u berubah
I ke grevscale
Metode Sift Metode sift berhasil
F— dilakukan
Metode ahe pengelompokkan
TR dengan metode ahc
» »
Tampilkan Hasil deteksi

[

=
i
]
'

Gambar 3. Sequence Diagram Deteksi Pemalsuan Citra

Deteksi Pemalsuan Citra Menggunakan Scale Invariant Feature Transfer (Sift) Dan Agglomerative
Hierarchical Clustering. Tampilan hasil dari Deteksi Pemalsuan Citra Menggunakan Scale Invariant
Feature Transfer (Sift) Dan Agglomerative Hierarchical Clustering dapat dilihat sebagai berikut:
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&, gt _method -

wape Frooeasny
Lo Drgnal e
1 '
|
|owd Sargie we
it L on| 18
Gragezam 0o '
ST Wathcd os| e
Detcius 24 22
4] n
] u 02 o4 0s &5 10 o2 na 04 oo '
Tt

nirraeos Frooees

Gambar 4. Tampilan Desain Aplikasi

Gambar 4 menjelaskan bahwa pengguna dapat mengupload gambar dengan menekan tombol load
original image dan load sample image kemudian pengguna dapat memilih gambar asli dan gambar palsu,
sehingga akan tampil seperti pada Gambar 5.

4 Pilih gambar asli X
T « MATLAB » sift_method_3 v O Search sift_method_3 el
Organize v New folder =~ [H o
A

»& Quick access

@ OneDrive
= This PC r
“J 3D Objects CRW_4853 scale CRW_4853tamp1 CRW_4901_JFR s CRW_4901_JFRta
- Sl cale mp1
esktop
[—_:] Documents
4 Downloads
) Pictures DSCN41_scale DSCN41tampl
& Videos
s Local Disk (C:)
File name: v| ‘i(';jpg, *.png, *.bmp) vj

Gambar 5. Desain Sistem Tampilan Pemilihan Citra
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Setelah file gambar dipilih aplikasi akan menampilkan gambar yang terpilih ke dalam
hAxesOriginal dan hAxesTest seperti pada Gambar 6.

& U nethed

race Proaarg

Qarter as Dirnadt Sraveatel
Sex M0
Parat BGS a6

0 02 o4 0e on 1
Gambar 6. Desain Sistem Hasil Upload Citra Asli dan Palsu

Setelah file gambar tampil maka klik button greyscale untuk merubah citra palsu menjadi greyscale
agar bisa menampilkan hasil metode sift seperti pada Gambar 7.

* utt methed

"o Processn)
Lot Drgund wage

Kapvara grayuceis soctand dhiehar

'I(l 02 od os o» )
Gambar 7. Desain Sistem Hasil Proses Greyscale

Kemudian pada citra palsu akan diterapkan metode sift sehingga hasilnya akan menjadi seperti gambar
8.
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wage Frocessa )

ob

Pzans Meode ST Scesal dlalukar

06

a4

o 02 04 0 on 1

Gambar 8. Desain Sistem Hasil Metode Sift

Setelah tombol metode sift di klik maka selanjutnya klik tombol detection untuk mendeteksi jumlah
kecocokan pada metode sift. Bisa dilihat pada gambar 9.

.t methied

Lo 01wl Wuge

Dtrrnsar 194) bececoan

)
0 02 04 o6 os 1

Gambar 9. Desain Sistem Hasil Detection Metode Sift

Setelah mendapatkan titik-titik keypoint pada metode sift, maka akan dikelompokkan menggunakan
metode Agglomerative Hierarchical Clustering seperti gambar 10.
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 utt methed

g Fcesang

Lotd Drghd wage

Loact Savoe rmage

Oraysonse

IFT Beted

Cotocsin

| ANC Detase

Tavoman
as

Promes Vatode ANC birhaed Shabutan
derger  chatsr

Gambar 10. Desain Sistem Hasil Metode AHC

Setelah proses clsutering maka klik button tampilkan dan perbedaan citra asli dan citra palsu akan
muncul ke axes 3 seperti gambar 11.

& W method

VW Preceseng

Lese Dvghal vwge

Lrad Sampie iruge
Duapsian

ST Waivce

Cexzer

ANT Mero)

Terglar
Farzadaar bemasi dRarpion
I\, gl yarg Bersedy 1060
Sarverisns pertecase 0.81%

Gambar 11. Desain Sistem Hasil Deteksi Pemalsuan Citra Menggunakan Metode Sift dan AHC

A. Pembahasan
Untuk membuat Penerapan Metode Sift Dan Ahc Untuk Deteksi Pemalsuan Citra dapat diperlukan

suatu software dan hardware agar proses hasil aplikasi dapat berjalan dengan baik. Hardware adalah
peralatan komputer itu sendiri, Software adalah program yang berisi perintah-perintah untuk melakukan
proses tertentu[15]. Spesifikasi software dan hardware untuk menghasilkan aplikasi sebagai berikut:
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1. Dibutuhkan satu unit laptop dengan spesifikasi sebagai berikut:

a. Processor Dual-core intel atau AMD dengan kecepatan minimal 1.6 GHz

b. RAM minimal 4 Gb(untuk versi 64-bit)

c. SSD memiliki setidaknya 10-20 GB ruang kosong.
2. Perangkat Lunak dengan spesifikasi sebagai berikut:
a. Sistem Operasi Windows 10
b. Matlab R2016a

B. Uji Coba Program
Berikut pengujian program menggunakan Black Box Testing :

Table 1. Table Black Box Testing

No Form Deteksi Keterangan Hasil
1 Klik Tombol load image original Aplikasi menampilkan Sesuali
image dan load sample image pemilihan file citra
2 Klik Tombol Greyscale Aplikasi menampilkan Sesuai
proses greyscale di citra
palsu
3 Klik Tombol Sift method Aplikasi menampilkan Sesuai
proses sift method di citra
palsu
4 Klik Tombol Detection Aplikasi menmapilkan Sesuai
jumlah kecocokan setelah
melakukan metode sift
5. Klik Tombol AHC Aplikasi menampilkan Sesuai
proses AHC di citra palsu
6. Klik Tombol Tampilkan Aplikasi menampilkan Sesuai

perbedaan citra asli dan citra

palsu

4. KESIMPULAN

1

Kesimpulan dari penelitian yang berjudul Penerapan Metode Sift Dan Ahc Untuk Deteksi
Pemalsuan Citra sebagai berikut :

Dengan adanya aplikasi Penerapan Metode Sift Dan Ahc Untuk Deteksi Pemalsuan Citra maka
deteksi pemalsuan citra dapat menghasilkan citra palsu dengan rinci. Memiliki waktu proses yang

sangat cepat berdasarkan pengolahan matlab didapatkan sift method diproses dengan 1,57 detik.
Aplikasi ini Memiliki persentase perbedaan sehingga mendapatkan perbedaan citra palsu dan citra

asli.
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3. Aplikasi tidak dapat memberikan informasi terkait akurasi dari perbedaan antara image original

dengan image palsu.
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