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ABSTRAK

Keamanan data kesiswaan merupakan hal yang krusial dalam sistem informasi sekolah. Semua data siswa,
termasuk identitas, NISN, NIK, dan alamat, harus aman dari kebocoran dan akses ilegal. Dalam penelitian
ini, algoritma Rivest Shamir Adleman (RSA) diterapkan pada sistem keamanan data siswa SMPS Amalyatul
Huda. Analisa persyaratan, desain sistem, implementasi, dan pengujian adalah beberapa metode yang
digunakan dalam penelitian ini.. Hasil implementasi menunjukkan bahwa RSA dapat mengenkripsi data
siswa sehingga tersimpan dalam bentuk ciphertext dan hanya dapat dibuka kembali melalui proses dekripsi
dengan kunci privat. Uji coba membuktikan bahwa sistem berhasil menjaga kerahasiaan dan integritas data,
walaupun terdapat keterbatasan dalam kecepatan enkripsi untuk kunci berukuran besar. Kesimpulannya,
penggunaan algoritma RSA terbukti efektif dalam meningkatkan keamanan data kesiswaan dan dapat
dijadikan solusi pengamanan informasi digital di sekolah.

Kata Kunci: Keamanan Data, Kriptografi, RSA, Sistem Informasi, Kesiswaan.
ABSTRACT

Student data security is crucial in school information systems. All student data, including identity, NISN,
NIK, and address, must be secure from leaks and illegal access. In this study, the Rivest Shamir Adleman
(RSA) algorithm was applied to the Amalyatul Huda SMPS student data security system. The study employed
several methods, namely requirements analysis, system design, implementation, and testing. The
implementation results show that RSA can encrypt student data so that it is stored in ciphertext form and
can only be reopened through a decryption process with a private key. Tests prove that the system
successfully maintains data confidentiality and integrity, although there are limitations in encryption speed
for large keys. In conclusion, the use of the RSA algorithm is proven to be effective in improving student data
security and can be used as a digital information security solution in schools.
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1. PENDAHULUAN

Perkembangan teknologi komputer dan inovasi dalam bidang informasi saat ini berkembang
dengan sangat pesat. Kemajuan tersebut memungkinkan manusia untuk mengirim, menerima, serta
memperdagangkan informasi melalui berbagai media digital dengan cepat dan efisien. Namun, di
balik kemudahan tersebut, muncul tantangan besar berupa meningkatnya ancaman terhadap
keamanan data. Aktivitas seperti pencurian informasi, peretasan, serta penyalahgunaan data pribadi
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menjadi risiko nyata di era digital ini [1]. Data dan informasi kini telah menjadi aset berharga yang
perlu dijaga kerahasiaannya, baik bagi individu maupun lembaga, karena kebocoran data dapat
menimbulkan dampak serius terhadap reputasi dan operasional [2]. Oleh sebab itu, perlindungan data
merupakan aspek yang tidak dapat diabaikan dalam sistem informasi modern.

Salah satu institusi yang sangat bergantung pada keandalan dan keamanan data adalah Kelurahan
Kreo, yang setiap harinya melakukan pelayanan administratif, seperti pencatatan data penduduk,
pengarsipan dokumen, dan penandatanganan surat resmi. Saat ini, proses penyimpanan data di
Kelurahan Kreo masih dilakukan secara sederhana, yaitu dengan menyimpan dokumen pada folder
di komputer tanpa adanya mekanisme keamanan yang memadai [3]. Kondisi ini dapat menyebabkan
data disalahgunakan oleh pihak yang tidak berwenang [4]. Dalam konteks pelayanan publik, hal
tersebut dapat berdampak pada menurunnya kepercayaan masyarakat terhadap instansi pemerintah.
Oleh karena itu, dibutuhkan sistem keamanan data yang mampu menjamin integritas dan kerahasiaan
informasi administratif tersebut.

Tantangan serupa juga dihadapi oleh SMPS Amalyatul Huda, di mana sistem pengelolaan data
kesiswaan yang digunakan masih memiliki sejumlah kelemahan. Belum adanya proses enkripsi,
autentikasi yang lemah, serta kontrol akses yang tidak optimal membuat data siswa berisiko untuk
disalahgunakan. Selain itu, proses pertukaran data antar pihak sering kali dilakukan melalui media
yang tidak aman, seperti flashdisk atau aplikasi pesan pribadi, sehingga berpotensi menyebabkan
kebocoran informasi.

Untuk menyelesaikan masalah ini, sistem keamanan data yang lebih kuat dan terorganisir harus
diterapkan. Solusi yang telah terbukti berhasil adalah penggunaan kriptografi, terutama algoritma
RSA. Penerapan algoritma RSA mampu meningkatkan keamanan data nilai siswa dan mencegah
manipulasi informasi akademik [5]. Saat data siswa disimpan, proses enkripsi dan dekripsi RSA
memungkinkan mereka mengubahnya menjadi bentuk sandi teks, atau ciphertext. Hanya dengan
menggunakan kata sandi pribadi yang dapat dikembalikan ke bentuk aslinya. RSA secara efektif
memastikan bahwa nilai siswa tetap rahasia dan memastikan data hanya diakses oleh orang yang
mempunyai kunci dekripsi [6]. Metode ini dapat meningkatkan secara signifikan keamanan data
siswa dan meminimalkan kemungkinan kebocoran data di sekolah.

Dengan menyandikan pesan, kriptografi menjaga data agar tidak bisa dibaca orang yang tidak
mempunyai kunci dekripsi [7]. Proses ini terdiri dari dua tahap utama: enkripsi, yang mengubah teks
plain menjadi teks cipher, dan dekripsi, yang mengembalikan teks cipher menjadi teks plain [8].
Teknik kriptografi sangat penting untuk menjaga kerahasiaan, integritas, dan keaslian data di
berbagai sistem berbasis elektronik [9], [10]. Oleh karena itu, menggunakan kriptografi adalah salah
satu langkah penting dalam membangun sistem informasi yang aman dan dapat diandalkan.

Algoritma kriptografi yang paling umum adalah RSA (Rivest Shamir Adleman). RSA termasuk
dalam Kkategori kriptografi kunci publik, di mana enkripsi dan dekripsi dilakukan dengan dua kunci
berbeda: kunci publik atau kunci privat [11]. Keamanan algoritma ini sangat tinggi karena didasarkan
pada masalah matematis dalam menghitung bilangan prima besar [12]. Cahya Putra dan Simanjuntak
(2021) menemukan bahwa algoritma RSA aman untuk basis data Program Keluarga Harapan (PKH)
[13]. Christian et al. (2023) menggunakan RSA dan metode One Time Password (OTP) untuk
melindungi data pengguna di website e-commerce dan menghasilkan peningkatan keamanan sistem
yang memuaskan [14].

Penelitian lain oleh Anwar et al. (2021) juga membuktikan bahwa penerapan algoritma RSA pada
sistem pengelolaan nilai siswa berbasis web dapat menjaga kerahasiaan data serta mencegah
terjadinya manipulasi [15]. Dengan mengacu pada penelitian-penelitian terdahulu tersebut,
penerapan algoritma RSA dalam sistem administrasi Kelurahan Kreo dan SMPS Amalyatul Huda
diharapkan dapat memberikan lapisan keamanan tambahan terhadap data penting yang dikelola.

Dalam penelitian ini, penulis berfokus pada implementasi algoritma kriptografi RSA berbasis web
untuk meningkatkan keamanan data administrasi dan kesiswaan. Tujuan utama penelitian ini adalah
untuk mengetahui sejaun mana penerapan RSA dapat menjamin Kkerahasiaan, integritas, dan
autentikasi data pada lingkungan pemerintahan dan pendidikan. Diharapkan hasil dari penelitian ini
dapat menjadi rujukan dalam pengembangan sistem informasi yang aman, efisien, serta mampu
mencegah kebocoran data pada instansi publik.

2. METODE
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A. Data
Peneliti melengkapi bahan penelitian dengan teknik-teknik berikut::

1. PenelitianLapangan (Field Research)

Penelitian dilakukan dengan meninjau lokasi penelitian langsung menggunakan prosedur
berikut:

a. Pengamatan langsung

Lakukan penelitian langsung pada topik diskusi yang diinginkan, yaitu pertemuan penting dan
pengumpulan data. Data siswa SMPS Amalyatul Huda adalah contohnya, dan peneliti melakukan
penelitian di JI. Nusa Indah Gg. Kilang Padi No. 44 Pasar 8, Medan, Sumatera Utara.

b. Wawancara (Interview)

Teknik wawancara digunakan untuk mengklarifikasi masalah ambigu sebelumnya dan
memastikan data yang dikumpulkan akurat. Bapak Syafrizal, kepala sekolah, diwawancarai secara
langsung dalam wawancara ini. Wawancara tersebut membahas sistem pengelolaan data SMPS
Amalyatul Huda, masalah yang dihadapi sekolah dalam menjaga keamanan data siswa, dan
apakah ada atau tidaknya akses tidak sah ke data siswa.

c. Metode Studi Pustaka

Berbagai sumber yang berkaitan dengan proses implementasi dikutip dalam artikel ini.
Konten yang dikutip dapat berasal dari berbagai sumber, dengan tujuan untuk memberikan proses
pembelajaran yang kuat dari jurnal yang berkaitan dengan penelitian ini.
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Gambar. 1. Diagram Alir
Keterangan:

1. Perencanaan

Perencanaan dimulai dengan menemukan masalah dengan sistem pengelolaan data siswa di SMPS
Amalyatul Huda. Kemudian, masalah dirumuskan dan penelitian dimulai untuk menetapkan fokus
penelitian. Selain itu, dilakukan penelitian literatur dengan mengumpulkan referensi dari buku,
jurnal, dan penelitian sebelumnya. Peneliti menemukan dasar teoritis untuk sistem keamanan data
berbasis kriptografi RSA melalui studi pustaka.

2. Pengumpulan Data

Setelah perencanaan, tahap pengumpulan data dimulai. Dilakukan melalui wawancara dengan
pihak terkait, seperti guru dan karyawan administrasi, dan melihat sistem sekolah secara langsung.
Sementara observasi dilakukan untuk mengetahui alur pengelolaan data saat ini, wawancara
bertujuan untuk mengetahui kebutuhan pengguna dan kelemahan sistem lama. Data yang diperoleh
merupakan sumber penting untuk analisis lanjutan.

3. Analisis Sistem
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Tujuan dari tahap ini ialah untuk menemukan kebutuhan yang harus dipenuhi oleh sistem baru.
Analisis ini mencakup kebutuhan fungsional dan nonfungsional, serta kebutuhan pengguna. Pada
tahap ini, analisis memberikan gambaran tentang fitur penting yang harus ada, seperti proses enkripsi
data saat penyimpanan, dekripsi saat akses, dan pembatasan akses pengguna. Hasil analisis ini
menjadi dasar untuk tahap perancangan sistem.

4. Perancangan dan Implementasi

Pada titik ini, perancangan sistem dilakukan, yang mencakup desain alur kerja, antarmuka
pengguna, dan rancangan basis data. Sehingga sistem dibangun sesuai kebutuhan, perancangan
menjadi pedoman implementasi. Framework Django sebagai basis pengembangan aplikasi web dan
PostgreSQL sebagai basis data digunakan untuk melaksanakan implementasi. Pengolahan data
menggunakan Algoritma Rivest Shamir Adleman (RSA), yang membuat semua data siswa
terenkripsi ketika disimpan dan hanya dapat mendekripsi dengan kunci privat yang sesuai.

5. Pengujian dan Pemeliharaan

Pada tahap terakhir, sistem diuji untuk memastikan bahwa semua fungsi berjalan sesuai
perancangan. Fitur utama yang diuji termasuk enkripsi-dekripsi data dan proses CRUD, yang berarti
membuat, membaca, mengubah, dan menghapus data siswa. Setelah sistem diuji, pemeliharaan
dilakukan untuk memperbaiki bug dan menyesuaikannya dengan kebutuhan pengguna. Sistem harus
tetap berfungsi dengan baik dan dapat digunakan secara berkelanjutan di sekolah dengan
pemeliharaan ini.

B. Algoritma Rivest Shamir Adleman (RSA)

Algoritma RSA digunakan untuk menjaga data siswa aman karena merupakan algoritma
kriptografi kunci publik yang memungkinkan kunci publik untuk dienkripsi dan kunci privat untuk
didekripsi. Dalam penelitian ini, RSA digunakan dalam sistem informasi kesiswaan yang
dikembangkan dengan database PostgreSQL dan framework Django. Sebelum disimpan, data
administrasi akan otomatis terenkripsi. Hanya orang yang memiliki otoritas yang memiliki kunci
pribadi yang dapat membukanya. Ada tiga langkah dalam algoritma RSA: pembuatan kunci publik
atau kunci pribadi, enkripsi, dan dekripsi. Ketiga metode tersebut adalah:

1) Proses PembangkitanKunci

Pada titik ini, pasangan kunci publik dan privat dibuat dengan menggunakan langkah-langkah
berikut:

a. Pilih dua bilangan prima, p = 61 dan q = 53.

b. Mengitung nilain = p x q = 3233.

c. Tentukan fungsi totien Euler ¢(n) = (p — 1)(q — 1) = 3120.

d. Pilih bilangan bulat eyang relatif prima terhadap ¢ (n), misalnyae = 17.

e. Hitung nilai dsebagai invers modulo dari eterhadap ¢(n), diperoleh d = 2753.
f. Dari perhitungan tersebut, diperoleh pasangan kunci RSA:

Kunci publik: (e, n) = (17, 3233)
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Kunci privat: (d, n) = (2753, 3233)

Dalam proses ini, dua kunci yang saling berhubungan diciptakan. Public key dipakai untuk
enkripsi, sedangkan private key dipakai untuk dekripsi.

2) Proses Enkripsi

Pada titik ini, pesan asli, atau teks murni, akan diubah menjadi bentuk terenkripsi dengan
menggunakan kunci publik, menggunakan rumus:

C = Mmod n

Dengan demikian, data yang dimasukkan ke sistem akan disimpan dalam bentuk sandi yang tidak
bisa dibaca oleh orang yang tidak mempunyai kunci privat.

3) Proses Dekripsi

Terakhir, kunci privat yang sesuai digunakan untuk mengembalikan teks cipher menjadi teks asli,
dengan rumus:

M = C%mod n

Dengan dekripsi, keamanan dan kerahasiaan data tetap terjamin. Data yang sebelumnya
terenkripsi hanya dapat dikembalikan ke bentuk semula oleh pihak berwenang.

3. HASIL DAN PEMBAHASAN
3.1. Pembahasan

Pada tahap ini, analisis masalah yang ada di sistem pengelolaan data kesiswaan Amalyatul Huda
dilakukan. Selama ini, metode konvensional digunakan untuk mengelola data siswa, yang berarti data
pribadi siswa disimpan langsung di basis data tanpa perlindungan khusus. Hal ini menimbulkan
ancaman keamanan karena data dapat diakses secara bebas jika pihak luar mengetahui database.
Selain itu, data siswa terus dikirim melalui media yang tidak aman seperti flashdisk atau aplikasi
pesan pribadi, yang meningkatkan kemungkinan kebocoran data. Tidak adanya sistem khusus yang
dibuat menggunakan teknik pengembangan terstruktur untuk memastikan keamanan data siswa
adalah masalah tambahan yang ditemukan.

A. Deskripsi Data Penelitian

Tabel 1. Data Penelitian

Atribut Nilai
Nama ABDUL ROSYIIT
NISN 0117795632
NIK 1205052604110001
Alamat DUSUN | TANJUNG JATI

(Sumber : SMPS Amalyatul Huda, 2024)

Untuk menganalisa algoritma yang digunakan ada beberapa tahapan yang akan dilakukan dengan
membuat suatu skenario algoritma RSA. Objek dari penelitian ini yaitu sebuah data nilai siswa SMPS
Amalyatul Huda yang dijadikan sebagai plaintext, maka langkah pertama yang harus dilakukan
adalah mengubah plaintext ke dalam bentuk ASCII.
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1. Proses Enkripsi
a. Mengubah plaintext ke dalam bentuk kode ASCII.
Mencari nilai chipertext menggunakan rumus C = M”e mod n.
Tabel 2. Ubah Plaintext ke Kode ASCII Tabel 3. Proses Enkripsi
Plaintext Kode ASCII (M) M C = M”e mod n Chipertext
A 65 65 65”17 mod 3233 = 2790 2790
B 66 66 66°17 mod 3233 = 524 524
D 68 68 68717 mod 3233 = 1759 1759
U 85 85 85”17 mod 3233 = 2310 2310
L 76 76 76”17 mod 3233 = 2726 2726
spasi 32 32 32717 mod 3233 = 1992 1992
R 82 82 82717 mod 3233 = 1859 1859
o) 79 79 79717 mod 3233 = 1307 1307
S 83 83 83717 mod 3233 = 2680 2680
Y 89 89 89717 mod 3233 = 99 99
I 73 73 73”17 mod 3233 = 1486 1486
I 73 73 73”17 mod 3233 = 1486 1486
T 84 84 84717 mod 3233 = 2159 2159

2. Proses Dekripsi

a. Mengubah ciphertext menjadi plaintext dengan rumus M = C”d mod n.

Chipertext M =C~d mod n Plaintext
2790 2790”2753 mod 3233 = 65 A
524 52472753 mod 3233 = 66 B
1759 175972753 mod 3233 = 68 D
2310 231072753 mod 3233 = 85 U
2726 2726”2753 mod 3233 = 76 L
1992 199272753 mod 3233 = 32 spasi
1859 185972753 mod 3233 = 82 R
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1307 130742753 mod 3233 = 79 O
2680 268072753 mod 3233 = 83 S

99 9972753 mod 3233 = 89 Y
1486 1486”2753 mod 3233 = 73 I
1486 1486”2753 mod 3233 = 73 I
2159 215972753 mod 3233 = 84 T

Sebagai contoh, perhitungan ditunjukkan pada atribut Nama. Prosedur enkripsi dan dekripsi
pada atribut lainnya, seperti NISN, NIK, dan Alamat, dilakukan dengan langkah dan parameter yang
sama sesuai kaidah algoritma RSA.

B. Desain Sistem
Peneliti menggunakan beberapa pemodelan Unified Modeling Language (UML) untuk
mendesain sistem mereka, seperti yang ditunjukkan di bawah ini:

//i)’— - _“1\\
[ Login N enkripsi dilakukaE
\ / otomatis setiap kali
~_ admin menyimpan data
include
S 2
/\ Manajemen Data }-
/ \'\\7 _,/-/4 ~extends
o o T~ e ~—
i A
\ncl‘ude ) e
| Data Siswa
,.//’j—‘k-;.\ extends.y\ ,/
. . el - p
-~ Y — @)
‘;'\\ Akses Data — / ‘
AN
Admin T ”/<\ /Owne/ \
include N iela
'! Sekolah
\ Laporan /\
— Dekripsi dilakukes_|
M otomatis saat data
B 2 ditampilkan.
e B ;-‘\\
\/ Logout \/
\\1\‘ - //

Gambar 2. Use Case Diagram

3.2. Tampilan Hasil
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Tampilan hasil dari Implementasi Kriptografi dalam Keamanan Data Kesiswaan Menggunakan
Algoritma RSA pada SMPS Amalyatul Huda sedapat dilihat di bawah ini:

1. Tampilan login
Tampilan ini berisikan nama pengguna dan kata sandi yang harus dimasukkan pengguna saat
mengakses aplikasi. Hasil tampilan terdapat pada gambar:

4 Sistem Keamanan Data Siswa

Login
Username
kepsek

Password

Gambar. 3. Tampilan Form Login

2. Tampilan Input Data Siswa

Konsep ini adalah halaman input data siswa. Pada tampilan input dapat menampilkan kolom-
kolom atribut data siswa yang harus diisi oleh admin. Hasil tampilan terdapat pada gambar dibawah
ini:

Sistem Data Siswa l
2 Tambah Data Siswa
# Dashboard
[rmem———— % Nama Lengkap K NISN

Ahmad Juhari Sitepu L v 114715088
Akses Data

Tempat Lahir Tanggal Lahir NIK
Laporan
Sei Muka 0172272011 (=] 1219052201110002

Alamat

Dusun 11l Anjung Ganjang

°®

Rombel

Gambar. 4. Tampil

3. Tampilan Halaman Data Siswa

Halaman ini berisi tabel data siswa yang dienkripsi. Data siswa dapat ditambahkan, diubah, dan
dihapus di halaman ini oleh administrator. Gambar berikut menunjukkan hasilnya:
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Sistem Data Siswa l
Daftar Data Siswa Terenkripsi
# Dashboard
Tempat  Tgl
& Manajemen Data No Nama K NISN Lahir Lahir NIK Alamat Rombel Aksi
1 PSUWO! P DSgN3tITO... menad 06  VuYpcriglj QSxGhsaPzl LF5.. 9-1 - , n
o7-
Laporan 2025
2 yu7bL s e j Qps.. langkat 26  WWK2gqIxpBgvpds27.. hriCO3SACThFGLZtHAYApsYajzB... 7-1 - S n
§ Logout 04-
2011
3 gXWs4qdXWWIWGOXG.. P heWmBUZFWOXKS3P).. Medan 15-  K64Fy965zs/HPALItQdS...  BETITIQI3MBDSYUNXHZm/uhS... 8-2 - ’ n
10-
2007
4 bOVHIQINZINBK3ICFZGL.. L  jKIKSYYFHOCPr+crkMQ.. Manunggal 13-  TQd+BWd/AOGSCU9PLP... fSia7nHIpQaUCEKYBVYB/qwg... 7-1 - ; n
12
2010
5  KWLWVQX27YDUE2hgDr.. L XR3KKLQCUDhKN23eCM.. SeiMuka  22-  C1hwmh9QVQCSYiKONs.. QUji/+8aMINYHWIC/FRPEXQQ.. 7-2 - ) n

Gambar. 5. Tampilan Form Data Siswa

4. Tampilan Halaman Laporan Data Siswa

Halaman ini berisi tabel data siswa yang sudah terdekripsi, gambar di bawah ini menunjukkan
hasilnya:

Laporan Data Siswa Terdekripsi

MNo Nama JK NISN Tempat Lahir Tal Lahir NIK Alamat Rombel
1 Aditya Allariz P 78791951 Medan 16-02-2010 1271061510070007 JL. K.L. Yos Sudarse Link Il KM 8.5 B-2
2 Afdu Fikar L 109600822 Manunggal 13-12-2010 1207251312100003 JL. Dusun [V A Pasar Vil Desa Manunggal 71
3 | Ahmad Juhari L 114715088 Sel Muka 22-01-2011 1219052201110002 Dusun Il Anjung Ganjang 7-2
Sitepu

Digetak pada: 26-07-2025

Gambar. 6. Tampilan Laporan Data Siswa

5. Tampilan Halaman Data Siswa Terdekripsi

Tampilan ini berupa kotak dialog yang berisi informasi data siswa yang sudah terdekripsi.
Halaman ini kepala sekolah dapat melihat detail data siswa. Gambar di bawah ini menunjukkan
hasilnya:
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4.

Detail Data Siswa (Dekripsi)

Nama: Aditya Alfariz

JK: P

NISN: 78791951

Tempat Lahir: Medan

Tanggal Lahir: 16-02-2010

NIK: 1271061510070007

Alamat: JL KL Yos Sudarso Link Il KM 9,5

Rombel: 8-2

Gambar. 7. Tampilan Form Data Siswa Dekripsi

KESIMPULAN

Penelitian yang dilakukan selama proses pembuatan aplikasi ImplementasiKriptografi Dalam

SistemKeamanan Data Kesiswaan Menggunakan Algoritma RSA Pada SMPS Amalyatul Huda
menghasilkan hasil berikut:

1.

SMPS Amalyatul Huda menggunakan AlgoritmaRivestShamirAdleman(RSA) sebagai sistem
informasi siswa. Data siswa dienkripsi dengan kunci publik, dan kunci privat lah satu-satunya
cara untuk membukanya. Hal ini menjamin integritas dan kerahasiaan data.

Hasil implementasi menunjukkan bahwa semua fungsi utama sistem seperti menambahkan,
mengubah, menghapus, dan mendapatkanakses ke data siswa berjalan sesuai dengan rencana.
RSA menunjukkan bahwa data siswa lebih aman dengan menggunakannya. Meskipun proses
enkripsi-dekripsi membutuhkan waktu lebih lama, hal ini masih dapat diterima karena jumlah
data siswa yang besar.
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